SVENSK BESOKSNARING

Myndigheten for civilt forsvar (MCF)
registrator@mcf.se

Stockholm 2026-05-13
Remissyttrande;

Visitas synpunkter pa Forslag till Myndigheten for civilt forsvars
foreskrifter och allmanna rad om sakerhetsatgarder och
utbildning (ert diarienummer MCF 2026-04554)

Visita dr bransch- och arbetsgivarorganisation for den svenska besoksnéringen, med
over 6 000 medlemsforetag och 8 600 arbetsstéllen (hotell, restauranger, contract
catering, caféer, ndjesparker m.m.). Visita tecknar branschens kollektivavtal och ér en
medlemsorganisation i Svenskt Naringsliv. Som foretrddare for de foretag 1
besoksndringen som bedriver samhéllsviktig verksamhet har Visita ett starkt intresse av
vil avvigda regelverk som forenar proportionella atgirder for 6kad cybersékerhet med
praktisk genomforbarhet.

1. INLEDNING

Visita har tagit del av Myndigheten for civilt forsvars reviderade remissforslag till
foreskrifter och allménna rdd om sékerhetsatgdrder och utbildning. Vi noterar att flera
forbéttringar har gjorts 1 forslaget jamfort med det tidigare forslag som remitterades
under hosten 2025 (MSB dnr 2025-13269). Myndigheten har 1 det nya forslaget till stor
del antagit ett mer principbaserat regelverk, dar exempelvis oproportionerliga detaljkrav
har flyttats till allménna rad. Visita anser att forslaget i stort dr ett steg i rétt riktning
som Okar flexibilitet och mojliggdr en béttre anpassning till olika branschers
forutséttningar.

Visita noterar dock att det finns ett antal kvarstaende krav i foreskriftsforslaget som
riskerar att bli oproportionerligt betungande eller otydliga i praktiken. Visita fokuserar 1
detta yttrande pa de viktigaste omraden dér vi anser att ytterligare korrigeringar bor
goras for att sdkerstilla foreskrifternas proportionalitet och praktiska tillimpbarhet.

Sammanfattningsvis anser Visita att:

e Verksamhetsutdvares ansvar for interna utbildningsinsatser bor inte omfatta
inhyrd personal, som snarare bor omfattas av leverantorskrav 1 avtal. (3 kap. 9 §)
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e Bindande krav pa anslutning till en specifik statlig tjinst (ANTS) bor ersdttas
med ett teknikneutralt funktionskrav, och kravet pa leverantérsbevakning bor
avgransas till kritiska leverantorer for att mojliggora riskbaserad prioritering. (3
kap. 10 §)

e Kravet att verksamhetsutovaren ska garantera leverantorers formaga att uppfylla
cybersédkerhetskrav under hela avtalstiden &r praktiskt omojligt och bor
omformuleras. Fokus bor i stillet ligga pa 16pande uppfoljning och
avtalsrittsliga sanktioner vid brister. (4 kap. 1 §)

e [ de fall verksamhetsutdvaren saknar radighet 6ver teknisk infrastruktur i sina
lokaler (t.ex. vid contract catering pa kunders sidkerhetsklassade anlédggningar)
maste foreskriften tydligt medge att kraven kan uppfyllas via kravstéllning mot
fastighetségaren. (5 kap. 4 §)

2. YTTRANDE

2.1 Overgripande synpunkter

Visita vidlkomnar MCF:s mer principbaserade ansats och konstaterar att ménga tidigare
invdndningar om overdriven detaljstyrning och oproportionerlighet har beaktats.
Foreskriftsforslagets utformning, med férre bundna detaljkrav, ligger mer i linje med
NIS2-direktivets krav pé “lampliga och proportionella” sidkerhetsatgérder. Det minskade
antalet detaljerade skall-krav ger verksamhetsutovare storre frihet att na effektmalen pa
olika sitt. Ett exempel ar att tvingande listor pa avtalsvillkor och segmenteringskrav nu
flyttats till allménna rad i stéllet for bindande krav. Detta mojliggdér nddvindig
flexibilitet och anpassning efter riskprofil.

Samtidigt kvarstdr vissa utmaningar dir foreskriftsforslaget fortfarande riskerar att
skapa onddig administrationsborda eller méalkonflikter. Dessa géller sérskilt inhyrd
personal i interna utbildningsprogram, krav pd anslutning till specifika
omvérldsbevakningstjénster, leverantorskedjekrav over oforutsdgbara tidsperioder samt
situationen for verksamheter som inte har rddighet 6ver driftlokaler.

2.2 Utbildningskrav for inhyrd personal

Visita delar bedomningen att all personal med systematkomst behdver relevant kunskap
om cybersdkerhet. Visita noterar dock att 3 kap. 9 § p. 3 1 sin nuvarande form likstéller
kraven pa utbildning och 6vning for egen personal med inhyrd personal, d&ven under
pagéende uppdrag.

Detta skapar en obefogad dubbeladministration. Inhyrda konsulter underkastas normalt
de utbildningskrav som deras egna arbetsgivare (leverantoren) stiller. Nodvéandig
kompetensstyrning avseende generell cybersédkerhet sker med fordel via leverantorsavtal
och kravspecifikationer. Verksamhetsutdvarens ansvar for inhyrd personal bor
avgransas till att specificera nddvindiga informationsinsatser kring lokala och specifika
interna rutiner i samband med att uppdraget paborjas. Foreskriften bor omformuleras for
att undvika en onddig administrativ borda.
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Visita foreslar:

o Att 3 kap. 9 § punkt 3 omformuleras enligt foljande: "3. vilka utbildningar och
ovningar avseende cybersdkerhet som egen personal ska genomfora, samt vilka
informationsinsatser och avtalsmdssiga krav som ska gdlla for inhyrd personal
innan och under anstdllning eller uppdrag."

2.3 Omvarldsbevakning och ANTS

Visita noterar positivt att detaljkraven avseende omvérldsbevakning har mildrats och nu
mojliggor en mer riskbaserad och teknikneutral hantering, men vill samtidigt
understryka tva kvarstaende brister i 3 kap. 10 §.

For det forsta innehaller paragrafen fortfarande ett tvingande och teknikspecifikt krav pa
anslutning till den Nationella CSIRT-enhetens notifieringar (ANTS). Detta skapar ett
overlappande administrativt krav, i synnerhet dd manga aktorer redan har en etablerad
och mer avancerad sarbarhetsbevakning via egna sdkerhetsleverantorer. Kravet pa just
ANTS bor darfor omformuleras for att medge att motsvarande informationsinhdmtning
sker genom andra etablerade tjénster.

For det andra stiller punkt 1 ett alltfor brett krav pa att bevaka “’leverantorer av hard-
och mjukvara” utan ytterligare avgrénsning. En bokstavlig tolkning innebér ett
oproportionerligt och operativt ogorligt krav pa att bevaka all ténkbar utrustning. Visita
foreslar darfor att foreskriften fortydligas sé att bevakningen sker riskbaserat, och att
kravet i punkt 1 uttryckligen begrénsas till de leverantorer och system som identifierats
utgdra en relevant risk i verksamhetens egen risk- och sérbarhetsanalys.

Visita foreslar:

e Att kravet pa obligatorisk anslutning till ANTS enligt 3 kap. 10 § omformuleras
enligt f6ljande: Verksamhetsutévaren ska ansluta sig till automatiska
notifieringar av tekniska sdarbarheter (ANTS) hos den nationella CSIRT-enheten,
eller sdkerstdlla motsvarande formdga till informationsinhdmtning genom andra
etablerade tjdnster for sarbarhetsbevakning”.

o Att 3 kap. 10 § punkt 1 begrinsas genom tilldgget: leverantorer av hdrd- och
mjukvara som bedomts utgora en relevant risk i verksamhetsutévarens egen
risk- och sarbarhetsanalys”.

2.4 Fysiska sakerhetsatgarder

Visita vilkomnar de fordandringar som inforts 1 5 kap. avseende fysiska
sdkerhetsatgirder, exempelvis gillande tilltrdde 1 publika miljéer. Daremot aterstar en
kritisk friga 1 5 kap. 3 och 4 §§ som riskerar att sla oproportionerligt hirt mot foretag
som arbetar utifran en distribuerad servicemodell, pa grund av bristande radighet ver
lokalerna.
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Enligt 5 kap. 3 § ska verksamhetsutdvaren skydda lokaler mot bland annat brand och
vattenskador, och enligt 4 § ska tillrdcklig funktionalitet sékerstillas avseende
elforsorjning, kyla och ventilation. Dessa krav dr problematiska for verksamheter i
upplétna lokaler. Exempelvis bedrivs ménga cateringtjénster (personalrestauranger,
sjukhusmatsalar, skolbespisningar) 1 fastigheter som &gs och drivs av kunden. Dessa
verksamhetsutdvare kan sakna radighet att sjdlva genomfora och styra
fastighetsinstallationer sasom reservkraft, redundant kyla eller fasta sldcksystem.

Utan ett fortydligande riskerar texten att misstolkas vid tillsyn, som att
verksamhetsutovaren maste ha egen fysisk rddighet 6ver installationerna. Visita anser
att foreskriftens intention uppnas om det uttryckligen medges att kraven pé fysisk milj6
och teknisk infrastruktur kan uppfyllas genom kravstéllning pa fastighetsdgaren.

Visita foreslar:

e Att det infors ett fortydligande i1 foreskriftstexten for 5 kap. 4 §, alternativt i
tillhorande allminna rad, om att verksamhetsutovare som saknar egen radighet
over lokalens fastighetstekniska system kan uppfylla kraven i 3 och 4 §§ genom
avtalsméssig kravstillning och samverkan med fastighetségaren.

2.5 Leverantorskedjan och avtal

Visita vilkomnar att MCF:s nya forslag har gjort omfattande och nddvéndiga
forbattringar géllande leverantdrskrav. Visita vill dock uppmérksamma en kvarstaende
och problematisk formulering i 4 kap. 1 §. Dar anges att verksamhetsutdvaren innan
avtal ingds ska ha “bedomt att leverantoren kommer att kunna uppfylla stdillda krav pa
cybersdkerhet under hela avtalstiden.” Ett krav pa att gora en langsiktig prognos dver
en leverantors framtida formaga dr 1 praktiken mycket svért. Kravet riskerar att leda till
en kontraproduktiv osédkerhet, sdrskilt for mindre aktorer som upphandlar globala
molntjinster, dir den stelbenta formuleringen kan fa verksamheter att tveka infor att
anvinda ledande och sdkra standardtjanster.

Visita anser att fokus 1 en bindande foreskrift bor ligga pé att ratt mekanismer byggs in i
avtalen, sdsom krav pd l6pande uppfoljning och tydliga sanktionsmdjligheter vid brister.

Visita foreslar:

o Att formuleringen "under hela avtalstiden" stryks ur 4 kap. 1 §.

e Att paragrafen omformuleras enligt foljande: "innan avtal ingds ska
verksamhetsutovaren ha genomfort en riskanalys samt sdikerstdllt att avtalet
mojliggor uppfoljning och specificerar dtgdrder om leverantoren brister i
cybersdkerhet".
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Avslutande kommentar

Visita anser att regelverket nu dr betydligt mer balanserat och praktiskt hanterbart &n
tidigare version. Med de justeringar som foreslds ovan kan ytterligare kvarvarande
malkonflikter avhjélpas, vilket skulle sdkerstilla att foreskrifterna blir effektiva och
proportionerliga utan att overimplementera NIS2-direktivet. Visita ser fram emot
fortsatt dialog 1 detta drende, och stéller sig till Myndighetens forfogande f6r vidare
samrad eller medverkan i framtagandet av riktlinjer for praktisk tillampning av
foreskrifterna.

Med vénlig hélsning

Jonas Siljhammar
VD /

Mattias Svanold
Néringspolitisk Expert
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